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ب�سـم الله الرحمن الرحيم، الحمد لله رب العـالمين، وال�صلاة وال�سلام على ر�سـول الله 
محمد و �آله و �صحبه �أجمعين ومن تبعهم ب�إح�سان �إلى يوم الدين. �أما بعد:

المعلومات  ت�أمين  كيفية  حول  الوعي  زيادة  �إلى  يهدف  يديك  بين  الذي  الكتاب  �إن 
معرفة  �إلى  بالإ�ضافة  الهدف،  هذا  لتحقيق  المتاحة  والو�سائل  بالخدمات  والتعريف 

كيفية حماية معلومات الم�ؤ�س�سات والمعلومات الخا�صة بالأفراد.

الملفات  تحوي:  الآلي  الحا�سب  مفهوم  في  وهي  وا�سع،  م�صطلح  المعلومات  �إن 
الورقية،  الوثائق  البيانات، وتحوي المعلومات:  البرامج وملفات  الإلكترونية ومنها ملفات 
المطبوعة منها والمكتوبة باليد وكذلك ال�صور، كما تحوي: الت�سجيلات �أكانت ت�سجيلات 
�أن تكون محادثات �صوتية وجها  �إما  ال�صوت، وتحوي كذلك الات�صالات، وهي  �أو  الفيديو 
لوجه �أو بالهاتف الثابت �أو المحمول، �أو تكون المحادثات بالر�سائل بتعدد �أ�شكالها كذلك 
الهاتف  ر�سائل  �أو  الفيديو  ر�سائل  �أو  الفاك�س  ر�سائل  �أو  )الإيميل(  الإلكترونية  كالر�سائل 

الق�صيرة �أو الر�سائل العادية.

هذه المعلومات لها قيمة في نظر الم�ؤ�س�سات لذا تعدها من �أ�صول ممتلكاتها، وعليه 
يجب حمايتها مثلها مثل بقية الأ�شياء الثمينة، ولأنه يجب حماية المعلومات ف�إن البنية 
التحتية التي ت�ساندها يجب حمايتها كذلك. حيث تحوي هذه البنية: ال�شبكات، والأنظمة، 
�أثر هذا  ي�أتي  وال�سيطرة عليها، وهنا  �إدارة معلوماتها  للم�ؤ�س�سة  التي تهيئ  والوظائف 
الكتاب �إذ ي�شرح لك ما يمكنك فعله لحماية معلومات م�ؤ�س�ستك، وذلك في اثني ع�شر 
در�ساً كما هو مبين في الفهر�س، مغطياً كل نواحي �أمن المعلومات بداية من التعريف 
بالمعلومة �إلى تفا�صيل طرق حمايتها، هذا و ن��سأل الله �أن يكون �سهل الم�أخذ عظيم 

الفائدة، وهو �سبحانه من وراء الق�صد...

مـقـدمة
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مقدمة
 في عالمنا المعقد والمعتمد ب�شدة على الانترنت، تتزايد وب�شكل مذهل احتمالات الهجمات 
الإلكترونية وحوادث الت�سلل والاختراقات الأمنية. ولذا ف�إن �أمن الأنظمة والتطبيقات �سيبقى 

تحديا م�ستمرا لإدارات تقنية المعلومات والأعمال التجارية.

ان العديد من الهجمات ومحاولات الاختراق هي بب�ساطة مبرمجة وت�ستهدف دون تمييز 
الثغرات و نقاط ال�ضعف المتواجدة في الأجهزة والبرامج بغ�ض النظر عن الم�ؤ�س�سة التي 
تقوم با�ستخدامها. وتجدر الا�شارة هنا الى ان الثغرات و نقاط ال�ضعف هذه تتواجد وب�شكل 
�أكبر في البرامج التي لا يتم تحديثها ب�شكل دوري، بالإ�ضافة الى البرامج مجهولة الم�صدر 

والبرامج المحمية بكلمة مرور �ضعيفة.

تنبيهات
البرمجة الآمنة

وحماية  الدفاع  لعملية  �أ�سا�سي  �أمر  يعتبر  �آمن  ب�شكل  وال�شبكات  للتطبيقات  برمجتك 
التطبيقات وال�شبكات، حيث ي�ساعد ذلك على تقليل مخاطر الت�سلل �إليها �أو التلاعب بها.

وب�شكل عام، ف�إنه من الأ�سهل و�أقل كلفة بناء برمجيات �آمنة تنطبق عليها المعايير الأمنية 
الدولية، عو�ضاً عن  ت�صحيح الثغرات الأمنية بعد اكتمال البرنامج، ناهيك عن التكاليف التي 

قد ترتبط بالاختراقات الأمنية و الأثار المترتبة على ذلك.

ي�ستهدف  حيث  قبل،  ذي  عن  �أهمية  �أكثر  الحرجة  البرمجيات  موارد  ت�أمين  �أ�ضحى  لقد 
المخترقين في يومنا الحالي التطبيقات ومواقع الانترنت و ذلك بناءاً على �أحدث الهجمات 

التي تعر�ضت لها الم�ؤ�س�سات بال�سلطنة.

الأمني  والوعي  الخبرات  من  عال  بم�ستوى  يتمتع  ان  البرمجي  التطوير  فريق  فعلى  ولذا 
كما  والبرامج.  للتطبيقات  الأمني  الم�ستوى  وتقييم  الممار�سات  �أف�ضل  تطبيق  �أجل  وذلك 
ينبغي عليهم اي�ضا ان يتحلوا بالم��سؤولية و ي�سعوا للح�صول على التدريب الكافي والأدوات 

والموارد اللازمة ل�ضمان توفير الحماية والامان للأ�أنظمةة والبرامج . 

يعد كلًا من معهد �سان�س ومجل�س المفو�ضية الأوروبية رائدا في هذا المجال، وب�إمكانهما 
�أن يزودا مطوري البرامج بالأدوات والمهارات المطلوبة للح�صول على م�ستوى مقبول من 

البرمجة الآمنة.

الوقاية من الإختراقات الإلكترونية وكيفية التعامل معها
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قائمة البرمجة الآمنة:

الت�أكد من �صحة البيانات 	•

ترميز الُمخرجات 	•

�إدارة كلمات المرور والتثبت من الهوية 	•

�إدارة الجل�سات 	•

التحكم في الو�صول 	•

ممار�سات الت�شفير والحماية 	•

التعامل مع الاعطال والتوثيق 	•

حماية البيانات والمعطيات 	•

�أمن الات�صال 	•

تهيئة النظام 	•

�أمن قواعد البيانات 	•

�إدارة الملفات 	•

�إدارة الذاكرة 	•

ت�أمين الخوادم 
ت�أمين الخوادم هي عملية تح�سين م�ستوى �أمن الخوادم من خلال العديد من الو�سائل وال�سبل 
يتم  التي  المتقدمة  الأمنية  الإجراءات  �إلى  ذلك  ويعزى  �أمانا.  �أكثر  ت�شغيلية  بيئة  عنها  تنتج  التي 

اتخاذها خلال هذه العملية .

�إن التهيئة الإفترا�ضية لمعظم �أنظمة الت�شغيل تم ت�صميمها ب�شكل عام دون التركيز على الأمن 
كعامل �أ�سا�سي، حيث ت�أتي الأولوية ل�سهولة الا�ستخدام، و�سهولة التوا�صل، والوظائف التي يقوم 
بها النظام.  ولذا ، لحماية الخوادم ف�إنه يجب �أن تو�ضع �سيا�سات و�إجراءات معقدة لت�أمين جميع 
الخوادم  في الم�ؤ�س�سة. ولربما تتمثل اول خطوة لرفع م�ستوى �أمن الخوادم وال�شبكات لديك 
تت�أكد  �أن  التنفيذ والمتابعة. كما عليك  لت�أمين الخوادم  لت�سهيل عملية  �إن�شاء قائمة �ضبط  في 
من �أن هذا القائمة تت�ضمن ا�سا�سيات الممار�سات الأمنية التي تتوقع من الموظفين اتباعها. و�إذا 
ما توجهت �إلى ا�ست�شاري فب�إمكانك تقديم قائمة ال�ضبط هذه لا�ستخدامها كقاعدة للقيا�س 

والتطوير.

وتتفاوت قوائم ال�ضبط بح�سب نظام الت�شغيل، �إلا �أن القائمة المعدة �أدناه ت�ضم المهام العامة 
التي ينبغي اتباعها مع �أي نظام ت�شغيل:

�ضع �سيا�سة داخلية لأمن الخوادم ونظام الت�شغيل 	•

عطل �أو تخل�ص من الح�سابات �أو المنافذ �أو الخدمات غير ال�ضرورية 	•

�أزِل �أي تطبيقات غير �ضرورية 	•

ا�ضبط اعدادات الجدار الناري لنظام الت�شغيل. 	•
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ا�ضبط  التدقيق 	•

عطل الم�شاركات الغير ال�ضرورية 	•

ا�ضبط الت�شفير 	•

التحديثات الدورية والإ�صلاحات العاجلة 	•

ثبت برنامجا م�ضادا للفيرو�سات والبرمجيات ال�ضارة 	•

قلل من ال�صلاحيات 	•

عطل الر�سالة التعريفية بالخوادم  	•

قم بتفعيل هاتين الطريقتين: POST �أو GET و�إلغاء باقي الطرق المتوفرة 	•

عطّل بروتوكول الانترنت �إلإ�صدار ال�ساد�س )IPv6( ما لم يكن مطلوبا. 	•

راجع �سجل الدخول و�سجلات �أعطال النظام 	•

ومن  تلقائي،  ب�شكل  الخوادم  تامين  عملية  برمجة  يمكنها  التي  الأدوات  من  عدد  هناك 
�أف�ضل المنتجات: ني�سو�س )Nessus(، يو �أر �إل �سكان )URL scan(، برنامج  �إدارة الالتزام الأمني 
برنامج  و   ،)Microsoft security compliance management toolkit (SCM( مايكرو�سوفت  من 
.)Microsoft baseline security analyzer (MBS( تحليل ال�سمات الأمنية الدنيا من مايكرو�سوفت

اختبار النفاذ الأمني الدوري
المحتمل  ال�ضعف  نقاط  على  التعرف  هي  ومعلوماتك  بياناتك  لحماية  طريقة  �أف�ضل 
وجودها ، ومعالجتها قبل �أن تتعر�ض للهجمات الالكترونية. وذلك ومن خلال �إجراء �سل�سلة 
ب�إمكانهم  والذين  عالية  مهارات  وذوي  مخت�صين  خبراء  قبل  من  الدقيقة  الاختبارات  من 
هذه  معالجة  من  تمكنك  التي  بالحلول  ال�ضعف،والافادة  ونقاط  الثغرات  هذه  اكت�شاف 

الثغرات ب�شكل �سريع، مما �سيعزز من الحماية الأمنية.

 ، الخوادم  لل�شبكات،  الأمنية  الحماية  لإختبار  م�صممة  هي  الأمني  النفاذ  اختبارات  �إن 
الأنظمة  المحمولة،  ال�شخ�صية  الحوا�سيب  المتنقلة،  الهواتف  برمجيات  التطبيقات، 
اللا�سلكية، الطابعات ، �أو �أي من المكونات المادية ال�صلبة �أو الأنظمة التي ب�إمكانها �أن تخزن 

معلومات �أو تعالجها، �إزاء محاولات �أياً من المخترقين لا�ستغلال الأنظمة �أو التحكم بها.

انواع اختبارات النفاذ الامني

الاختراق الخارجي، وهي اختبارات تقليدية، والأكثر �شيوعاً في اختبار النفاذ الأمني. حيث يتم 
من خلالها معرفة مدى قدرة �أي مخترق خارجي على اختراق ال�شبكات الداخلية والو�صول 
اليها. وتهدف هذه الاختبارات �إلى الو�صول �إلى خوادم معينة �أو مكونات ذات �أهمية ق�صوى 
ال�ضعف المكت�شفة عن طريق  نقاط  ا�ستغلال  الداخلية، وذلك من خلال  ال�شبكات  �ضمن 
للت�صريح بكلمة المرور الخا�صة به عبر  ا�ستدراج م�ستخدم  �أو من خلال   ، الانترنت  تطبيقات 
القدرة  هو  هنا  الأ�سا�سي  الهدف  ف�إن   ،)VPN( الافترا�ضية  ال�شبكة  �إلى  الو�صول  �أو  الهاتف، 

على النفاذ من الخارج �إلى الداخل.
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يتمتع  بحيث  الم�ؤ�س�سة  داخل  من  تحقيقه  للمخترق  يمكن  ما  في  يتمثل  الداخلي،  الاختراق 
الداخلية.  ال�شبكة  �ضمن  موقع  من  هجومه  يبدا  �أنه  �أو  بالدخول  له  ت�سمح  التي  بال�صلاحيات 
الهجمات الخارجية، لأن المخترق من  �أ�شد وقعا من  �أن ت�سبب �ضررا  الداخلية يمكن  والهجمات 
ال�شبكة ومواقعها، وهذا ما لايعرفه عادة المخترقين  الهامة من  الأجزاء  الداخل يدرك م�سبقا 

من الخارج عند بدء هجماتهم.

ومع التطور ال�سريع في مجال تقنية المعلومات والبرمجيات الحرة فقد �أ�صبح ب�إمكان المخترقين  
اختبارات دورية  �إجراء  يتم  اذا لم  بها  والتلاعب  الزمن  »�آمنة« بعد فترة من  تعد  بيئة  اي  ا�ستغلال 

للنفاذ الآمني للتعرف على �أي مخاطر �أو تهديدات جديدة قد تتعر�ض لها الأنظمة الم�ستخدمة

خدمة اختبار النفاذ الأمني من المركز الوطني لل�سلامة المعلوماتية
الم�ؤ�س�سات  جميع  �إلى  الأمني  النفاذ  اختبار  خدمة  المعلوماتية  لل�سلامة  الوطني  المركز  يوفر 
موقع  طريق  عن  الخدمة  هذه  طلب  وبالإمكان  هذا  بال�سلطنة،  الحيوي  والقطاع  الحكومية 

www.cert.gov.om المركز

وبعد القيام باجراء اختبار ف�إن المركز �سيقوم بت�سليمك تقريرا مف�صلا عن جميع نقاط  ال�ضعف 
التي تم اكت�شافها، وت�صنيفها بح�سب م�ستوى خطورتها والمخاطر الم�صاحبة لها ، كما ي�ضم 

التقرير �أي�ضا مقترحات بالحلول والاجراءات الواجب اتباعها لمعالجة الثغرات.

�سيا�سة �أمن المواقع لدى هيئة تقنية المعلومات
قامت هيئة تقنية المعلومات ب�صياغة )�سيا�سة �أمن المواقع الإلكترونية( بالتعاون مع عدد من 

المخت�صين في �أمن المعلومات، والتي ب�إمكانك من خلالها تطبيق الإجراءات الأمنية المثلى.

للإطلاع على �سيا�سية �أمن المواقع يرجى زيارة الموقع التالي:
http://www.ita.gov.om/ITAPortal/MediaCenter/Document_detail.aspx?NID=12

التخزين الاحتياطي
الإجراءات  �أهم  �أحد  ويعد  م�ؤ�س�سة،  كل  في  مهم  الاحتياطي  التخزين  �أن  فيه  �شك  لا  مما 
التعرف  اي�ضا  المهم  من  �أنه  غير   . والمعطيات  البيانات  توافر  ل�ضمان  اتباعها  الواجب  الا�ستباقية 

على المخاطر المحيطة بالتخزين الاحتياطي وكيفية الحد منها.

ينبغي حفظ الن�سخ الاحتياطية على خادم احتياطي و�أقرا�ص �صلبة على نحو يومي / �أ�سبوعي/ 
الن�سخ  حفظ  محل  يكون  �أن  يجب  كما  و�أهميتها.  المخزنة  البيانات  لح�سا�سية  تبعا  �شهري 
�إليها، وذلك ل�ضمان  الو�صول  التحكم في مدى  ينبغي  �إ�ضافة الى ذلك ف�إنه  الاحتياطية م�ؤمنا. 
الن�سخ  ت�شفير  ينبغي  ذلك،  على  علاوة  بذلك.  لهم  الم�صرح  �أو  المخولين  الغير  دخول  عدم 
الاحتياطية الهامة والتي ت�ضم معلومات ح�سا�سة، لا�سيما خلال مرحلة النقل �أو الحفظ الخارجي، 

تجنبا لوقوعها في �أيد العابثين.

وكذلك بالن�سبة لخوادم الن�سخ الإحتياطية ، ف�إنه يجب ت�أمينها و�سد نقاط ال�ضعف بها وتعري�ضها 
الأمنية م�ستقبلا.  كما يجب  الآمني  وذلك بهدف �ضمان عدم تعر�ضها للحوادث  النفاذ  لإختبار 
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التحكم في مكان حفظ هذه الخوادم، و�ضبط عملية الو�صول �إليها. وفي حالة نقل هذه 
الخوادم  �إلى موقع خارج الم�ؤ�س�سة �أو موقع �آخر غير موقعها الحالي، ف�إنه يجب نقلها 
في حاويات مغلقة وم�ؤمنة، كما يجب الت�أكد من �سمعة و موثوقية ال�شركة التي تقوم 

بعملية النقل وموظفيها لا �سيما الذين �سيقومون بالنقل.

وك�إجراء تنظيمي، يجب ت�سجيل جميع عمليات الن�سخ الاحتياطي، وذلك لت�سهيل عملية 
تتبعها �إلى م�صادرها الأ�صلية.

امر �شائعا، حيث يوفر حلا منا�سبا  التلقائي   التخزين الاحتياطي  �أ�صبح   ، وفي وقتنا الحالي 
للقيام بعميلة التخزين الاحتياطي ب�شكل متكرر. ومن المهم ان يتم اختيار حلول برمجية 
عمليات  متابعة  ت�سهل  ومعلومات  �سجلات  وتوفر  الاحترازية،  الإجراءات  تطبيق  تراعي 
التخزين الاحتياطي و و�ضعها الحالي. كما يجب تحديث هذه الحلول البرمجية ومعالجتها 

من �أية ثغرات قد ت�شوبها بانتظام.

دوري،  وب�شكل  بانتظام  الاحتياطي  التخزين  ملفات  اختبار  �أهمية  الى  اي�ضا  الا�شارة  تجدر 
وذلك ل�ضمان دقة البيانات ونجاح عملية تخزينها وحفظها وا�سترجاعها.

المراقبة الآمنية
الدخول،  و�سجلات  وال�شبكات،  الخوادم،  �أداء  فح�ص  في  كبير  ب�شكل  المراقبة  ت�ساعد 
والك�شف عن �أية ممار�سات �أو �أن�شطة �ضارة على م�ستوى الخوادم. وعلاوة على ذلك، ف�إن 
و  لاحقا  وقوعها  المحتمل  المخاطر  ك�شف  على  ت�ساعد  الاختبار  مرحلة  خلال  المراقبة 
التي يمكن في حينها التعامل معها ومعالجتها قبل التد�شين. كما ت�ساعد المراقبة في 
ك�شف المخاطر الجديدة من خلال التعرف وتحديد ال�سلوكيات الم�شكوك فيها والمريبة 

والتي تحتاج �إلى مزيد من التحقيق.

مزايا المراقبة

الحماية من المخاطر الداخلية والخارجية 	•

الا�ستفادة الق�صوى من الا�ستثمار القائم والم�ستقبلي في الأمن الإلكتروني 	•

تقوية الجانب الأمني من خلال البحث والتطوير  	•

الح�صول على �صورة وا�ضحة و�شاملة للعمليات والأن�شطة الأمنية في �شبكة الم�ؤ�س�سة 	•

اتباع المتطلبات التنظيمية لمراقبة ال�سجلات  	•

 PCI-DSS من المهم اي�ضا اتباع المعايير العالمية عند مراقبة �سجلات الدخول، مثل معايير
للح�صول  الالتزام بهذه المعايير  ISO 27001. كما يجب على بع�ض الم�ؤ�س�سات  و معايير 
المرور،  و�إدارات  كالبنوك،  الوطنية  الأ�سا�سية  البني  م�ؤ�س�سات  مثل  ت�شغيلية  تراخي�ص  على 

وم�ؤ�س�سات قطاع النفط والغاز...�إلخ

وهناك �أي�ضا عدد من �أطر العمل المتبعة للمراقبة الت�شغيلية التي بالإمكان اتباعها، بما في 
ذلك �أطر مايكرو�سوف الت�شغيلية )Microsoft Operations Framework(، ويمكن لمثل 

هذه الأطر الم�ساعدة فيما يلي:

قيا�س مدى تعر�ض الأعمال التجارية وتحديد  ما يجب ت�أمينه. 	•
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معرفة ما يجب اتباعه لتقليل المخاطر المواجهة �إلى م�ستويات مقبولة. 	•

ت�صميم خطة للحد من المخاطر الأمنية و �آثارها. 	•

مراقبة كفاءة الآليات الأمنية. 	•

�إعادة تقويم الكفاءة والمتطلبات الأمنية ب�شكل منتظم. 	•

ب�إمكانها جمع كل  التي  اتباع حلول المراقبة  ، ف�إنه من المهم  للأف�ضل الممار�سات  وكتطبيق 
�سجلات الدخول في موقع مركزي م�ؤمن وذلك بهدف ت�سهيل عملية مراجعة هذه ال�سجلات 
هذا  يلعب  حيث  الغر�ض،  لهذا  مخت�ص  مراقبة  فريق  بتكوين  اي�ضا  وين�صح  معها.  والتعامل 
الفريق دورا هاما في القيام بالتحقيقات الأمنية وتحديد الأن�شطة التي تمثل مخاطر عالية على 

الم�ؤ�س�سة.

من  للحد  المتبعة  والحلول  والإجراءات  مراقبتها  يجب  التي  الامور  اهم  �أدناه،  الق�سم  و�سيتناول 
المخاطر:

الدخول غير الم�صرح )التدقيق الأمني(

تمت  التي  العمليات  الأمنية:  الحوادث  �سجل  في  ت�سجيلها  يتم  التي  الأحداث  من  نوعان  هناك 
بنجاح ، والعمليات التي لم تكتمل �أو ف�شلت.  وي�ضم النوع الأول اية عملية قام بها م�ستخدم ما 
بنجاح، �أو �أية خدمة �أو برنامج تم تنفيذه بنجاح. �أما النوع الثاني فيو�ضح العمليات التي لم تكلل 
�أو  تكتمل  لم  التي  للعمليات  نموذج  الفا�شلة  الدخول  محاولات  تعد  المثال،  �سبيل  بالنجاح.على 

ف�شلت، ويتم ت�سجيلها في �سجل الحوادث الأمنية �إذا ما تم تفعيل ر�صد محاولات الدخول.

بها  الإتيان  لهم  مرخ�ص  غير  مهام  ب�أية  القيام  من  يتمكنوا  �ألا  يجب  الم�ستخدمين  ف�إن  نظريا، 
ب�أية مهام غير مرخ�ص بها  القيام  الأمني، ولذا فاكت�شاف  �أو الم��سؤول  م�سبقا من قبل المدير  

ي�ستدعي الإبلاغ عنها، والتحقيق ب��شأنها، وت�سجيلها.

وفي معظم الأحوال ف�إن �سجل العمليات التي لم تكتمل �أو ف�شلت يعني �أن هجوما ما يُ�شنُّ 
حاليا ويجب التعامل معه ب�أ�سرع ما يمكن للحد من مخاطر الأختراق الالكتروني. كما يجب �إيجاد 
 IP( سيا�سات  لمنع تكرار �أي محاولات م�ستقبلية، مثل �سيا�سات حجب عنوان بروتوكول الانترنت�

Lockdown( ، وحجب ا�سم الم�ستخدم،  وغير ذلك.

ولقيا�س �سيا�سات التدقيق الأمني، فمن المهم القيام بالتالي:

مراجعة الإعدادات الحالية للتدقيق الأمني . 	•

تقييم دور الم�شرف و�صلاحياته وكذلك باقي الم�ستخدمين. 	•

مراجعة �سيا�سات و�إجراءات العمل. 	•

التعرف على الأنظمة التي تحتوي على الثغرات 	•

جرد الأ�صول والموجودات عالية القيمة. 	•

التعرف على الح�سابات الح�سا�سة �أو الم�شكوك فيها وتحديدها. 	•

جرد البرامج المرخ�صة. 	•

التحقيق في المحاولات القادمة من مواقع جغرافية غير معروفة �أو غير معتادة. 	•

47



مراقبة الأن�شطة ال�ضارة

يمكن �أن تتراوح الأن�شطة ال�ضارة من م�سح المنافذ �إلى زراعة البرامج الخبيثة والفيرو�سات، 
 ، �أعلاه  الا�ستراتيجية المذكورة  التقاطها ب�سهولة عبر تطبيق  الأن�شطة يمكن  ومثل هذه 

وتن�صيب نظام ك�شف الت�سلل / ومنع الت�سلل.

ومن المهم اي�ضا الح�صول على �أكبر قدر من المعلومات بغر�ض منع مثل هذه الأن�شطة 
عن  المراقب  الفريق  �إخطار  الت�سلل  ك�شف  �أنظمة  من  للعديد  ويمكن  فيها.  والتحقيق 
الأن�شطة التي تحتاج معالجة ب�شكل فوري للتقليل من �آثارها ، ولل�سماح للفريق �أن يحقق 

فيها لتفادى �أية �إخطارات كاذبة م�ستقبليا.

ويمكن لل�ضرر الذي يحدثه خطر داخلي �أن ي�أخذ �أ�شكالا عدة، بما في ذلك زرع الفيرو�سات، 
الديدان، �أو �أح�صنة طروادة؛ �أو يمكن �أن ي�أخذ �شكل اخر ك�سرقة معلومات �أو �أ�سرار تجارية، 
�أو �سرقة �أموال، �أو ف�ساد، �أو م�سح بيانات ومعطيات، �أو تغييرها، �أو ت�شكيل م�ضايقة �أو دليل 

جنائي كاذب ، �أو �سرقة هوية �أ�شخا�ص ب�أعينهم في الم�ؤ�س�سة.

�إجراءات �شبيهة بتلك المقترحة لم�ستخدمي  اتباع  للحماية من المخاطر الداخلية يمكن 
للفيرو�سات،  م�ضادة  وبرامج  التج�س�س،  برامج  عن  للك�شف  برامج  ا�ستخدام  مثل  الانترنت، 

والجدران النارية، واتباع نظام وروتيني ودقيق للتخزين الاحتياطي والأر�شفة.

الك�شف عن الت�سلل

يقوم نظام الك�شف عن الت�سلل بفح�ص جميع �أن�شطة ال�شبكة �سواء الداخلة �أو الخارجة، 
والتعرف على الأنماط الم�شبوهة من التعاملات التي قد ت�شير �إلى �أن هنالك هجوما على 

ال�شبكة �أو النظام .

�أمنية  �أية مخاطر  الت�سلل دورا محوريا في الك�شف المبكر عن  ويلعب نظام الك�شف عن 
الت�سلل  عن  الك�شف  نظام  تهيئة  ويمكن  الانترنت.  على  والمواقع  الخوادم،  لل�شبكات،  

للك�شف عن �أن�شطة �ضارة بعينها ، و�إخطار الفريق المراقب ب��شأنهم.

�أنواع �أنظمة الك�شف عن الت�سلل

الك�شف عن �سوء الا�ستعمال مقابل الك�شف عن الا�ستعمال غير الطبيعي: في 
الأنظمة التي تنتهج الك�شف عن �سوء الا�ستعمال، تقوم هذه الأنظمة بتحليل البيانات التي 
المختلفة.  الهجمات  وهويات  تواقيع  ت�ضم  كبيرة  بيانات  قاعدة  مع  وتقارنها  تجمعها 
بمعنى �آخر ف�إن هذا النوع من الأنظمة يبحث عن نوع معين من الهجمات التي تم توثيقها. 
ومثل �أنظمة الك�شف عن الفيرو�سات، ف�إن جودة برامج الك�شف عن �سوء الا�ستعمال رهينة 
في  �أما  المر�صودة.  الهجمات  لمقارنة  ت�ستخدمها  التي  الهجمات  بيانات  قاعدة  بجودة 
الحدود  بتعريف  يقوم  النظام  مدير  ف�إن   ، الطبيعي  غير  الا�ستعمال  عن  الك�شف  �أنظمة 
الطبيعية لأداء النظام ، والحجم الطبيعي للبيانات المتبادلة عبر ال�شبكة، وكذلك حالات 
الف�شل ، وبروتوكول ال�شبكة، و وحدة نقل البيانات ، ويقوم هذا النوع من �أنظمة الك�شف 
بمراقبة قطاعات ال�شبكة لمقارنة �أدائها وحالتها مع الحدود الطبيعية المحددة م�سبقا، 

وتبحث عن �أي م�ؤ�شرات غير طبيعية.

يتم  ال�شبكة،  على  المرتكزة  الت�سلل  عن  الك�شف  برامج  في  الم�ضيف:  مقابل  ال�شبكة 
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تحليل الحزمة التي تمر عبر ال�شبكة، ويمكن لهذا النوع من الأ�أنظمة الك�شف عن الحزم ال�ضارة 
الم�صممة لتمر تحت نظر �أ�أنظمة الفلترة الب�سيطة في الجدر النارية دون �أن تلاحظها. �أما �أنظمة 

الك�شف المرتكزة على الم�ضيف، ف�إنها تقوم بفح�ص الأن�شطة في الحا�سوب الذي ي�ست�ضيفها.

النظام الإ�ستباقي مقابل النظام التفاعلي: في النظام الإ�ستباقي، ف�إن المج�سات تكت�شف 
التفاعلية، ف�إن  الأنظمة  �أما في  الأمنية الممكنة، ت�سجل المعلومات، وتطلق تحذيرا.  الاختراقات 
مج�سات الك�شف تتفاعل مع �أي ن�شاط م�شبوه �أو م�شكوك فيه من خلال �إخراج الم�ستنخدم �أو 
من خلال �إعادة برمجة الجدار الناري لحجب �أية بيانات �صادرة من م�صدر �ضار او م�شبوه من �أن تمر 

عبر ال�شبكة.

منع الت�سلل 

البيانات  لتبادل  توفر �سيا�سات وقواعد  �أمن الحوا�سيب. وهي  الت�سلل في  �أنظمة منع  ت�ستخدم 
عبر ال�شبكة مع نظام للك�شف عن الت�سلل لإخطار مدير الأنظمة �أو مدير ال�شبكة حيال �أية بيانات 
�إخطاره.  بالت�صرف المنا�سب عند  �أن يقوم  تبادلها، وكذلك ت�سمح للمدير  �أو م�شبوهة يتم  �ضارة 
البع�ض يرى �أن نظام منع الت�سلل عبارة عن مزيج من نظام للك�شف عن الت�سلل مع جدار ناري 

كطبقة �أمامية للحماية.

يمكن ت�صنيف �أنظمة الحماية من الت�سلل �إلى �أربعة �أنواع مختلفة، على النحو التالي:
م�شبوه  �أو  �ضار  تبادل  �أية  من  ككل  ال�شبكة  يراقب  ال�شبكة:  على  مرتكز  ت�سلل  منع  نظام  	•

للبيانات من خلال تحليل �أن�شطة بروتوكول التبادل.

نظام منع ت�سلل لا�سلكي: يراقب ال�شبكة اللا�سلكية من �أية تبادل �ضار �أو م�شبوه للبيانات من  	•

خلال تحليل �أن�شطة بروتوكول التبادل اللا�سلكي.

تحليل ال�سلوك ال�شبكي: يفح�ص عملية تبادل البيانات في ال�شبكة للتعرف على المخاطر التي  	•

)الحجب(  الخدمة  رف�ض  هجمات  مثل  وتدفقها،  البيانات  نقل  في  عادي  غير  ن�شاطا  تحدث 
ال�شاملة )DDoS(، ونوعيات معينة من البرمجيات ال�ضارة �أو المخالفات.

فقط  يراقب  فرديا  تن�صيبه  يتم  برنامج  الم�ضيف:  الحا�سوب  على  مرتكز  ت�سلل  منع  نظام  	•

الحا�سوب الذي ي�ست�ضيفه من الأن�شطة الم�شبوهة من خلال تحليل الأحداث والعمليات داخل 
الحا�سوب الم�ضيف.

�إن وجود نظام لمنع الت�سلل ي�ساعد في اتخاذ �إجراء مبكر يحمي �ضد مثل هذه الأن�شطة ويعطي 
مزيدا من الوقت للفريق المراقب لتحليلها والتحقيق ب��شأنها.

خدمات المراقبة من قبل المركز الوطني لل�سلامة المعلوماتية
يقدم المركز الوطني لل�سلامة المعلوماتية خدمات مراقبة على م�ستويات عدة وفي 

بيئات مختلفة مثل:
مراقبة ال�شبكات 	•

مراقبة �سجلات المواقع 	•

)URL( مراقبة الرمز التعريفي العالمي للمواقع 	•

مراقبة الخوادم 	•
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لمعرفة المزيد عن خدمات المراقبة التي يقدمها المركز الوطني لل�سلامة المعلوماتية، 
يرجى زيارة الرابط التالي: 

http://www.cert.gov.om/contact.aspx

التحديثات / المعالجات الت�صحيحية
على  الحفاظ  المهم  من  �أ�صبح   ، الأمنية  الهجمات  تطور  و  النا�شئة  المخاطر  ازدياد  مع 
علاوة  مفاجئة.  هجمات  �أية  لتفادي   ، �أعطالها  وت�صحيح  وتحديثها  والتطبيقات  الخوادم 
على ذلك، يو�صى بالت�سجيل مع مركز ا�ست�شارات مخت�ص ب�أمن المعلومات ليتم �إخطاركم 

بالتنبيهات ب�شكل دوري.

التحديثات التلقائية لنظام الت�شغيل

التحديث  ي�ستغرقه  الذي  الثمين  الوقت  يوفر  �أن  يمكن  التلقائية  التحديثات  وجود 
والإ�صلاحات التي ت�ستهلك وقتا كثيرا في الم�ؤ�س�سات الكبيرة، وعلاوة على ذلك ومن �أجل 
ت�سريع هذه العملية و�ضمان �إجرائها في جميع  الحوا�سيب والمعدات المرتبطة بها، فمن 
به  التحكم  يمكن  والذي  والتلقائي،  ال�سريع  للتحديث  مركزي  نظام  ا�ستخدام  الأف�ضل 

وادارته من قبل المدراء.

التحذيرات والإ�شعارات الأمنية المحدثة

يقوم المركز الوطني لل�سلامة المعلوماتية بتقديم خدمة التحذيرات والإ�شعارات الأمنية 
منتظم  و  فوري  ب�شكل  والإ�شعارات  التحذيرات  هذه  لا�ستلام  بالا�شتراك  وذلك  �إلكترونيا، 
عن �آخر المخاطر باللغتين العربية والإنجليزية. بالإ�ضافة �إلى ذلك، يمكنكم الت�سجيل عبر 
موقع www.cert.gov.om  لا�ستلام هذه التحذيرات والإ�شعارات في بريدكم الإلكتروني.

الم�سح
�إن وجود حلول م�ضادة للفيرو�سات والر�سائل الإلكترونية ال�ضارة �أو المت�سل�سلة على الخوادم 
و�أح�صنة  والمدمرة،  ال�ضارة  الفيرو�سات  من  حمايتها  في  حتما  �سي�ساعد  الأخرى  والأجهزة 

 .)Bot Nets( طروادة، والبرمجيات الخبيثة

وتباعا ف�إن الحفاظ على قاعدة البيانات لهذه الحلول محدثة �أمر مهم ويجب �إدارته ب�شكل 
بالم�ؤ�س�سة  الأجهزة  القاعدة على  بتحديث هذه  �إحترافي من خلال حلول برمجية تقوم 

كافة.

وبمثل هذه الحلول ي�ستطيع المدراء التحكم في التحديثات وكذلك في منع الم�ستخدمين 
من تعطيل البرامج الم�ضادة للفيرو�سات على �أجهزتهم وذلك من خلال ا�ستخدام ميزة 
التهيئة ) ال�ضبط(  المحمية بكلمة المرور، وبالتي لا ي�ستطيع الو�صول �إليها  و تعطيل هذه 

البرامج �أو تغيير التهيئة، �إلا من قبل المدراء �أو الأ�شخا�ص المرخ�ص لهم.
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م�سح البرامج ال�ضارة

لاكت�شاف  �أجهزتهم  م�سح  خدمة  للم�ستخدمين  المعلوماتية  لل�سلامة  الوطني  المركز  يقدم 
http://  أية برامج �ضارة معروفة من خلال برامج خا�صة والتي يمكن الاطلاع عليها عبر هذا الرابط�

cert.gov.om/ccp/english.htm#!/pageHome

التدقيق الأمني
كلمات المرور

فمن  ولذا  ال�ضارة،  والاختراق  الت�سلل  هجمات  �ضد  الأول  الدفاع  خط  بمثابة  المرور  كلمات  تعد 
�أن  �إلا  اللغوية،  المهم اختيار كلمة مرور معقدة، �صعبة التخمين، وغير موجودة في القوامي�س 

التحدي الأكبر هو �ضمان تغيير كلمة المرور وتجديدها ب�شكل م�ستمر.

كما يجب �أن تكون كلمات المرور معقدة، ونعني بذلك �أن تحوز هذه الكلمات على �إحدى هذه 
الخ�صائ�ص على الأقل:

)abcdefghijklmnopqrstuvwxyz( حرف �صغير 	•

)ABCDEFGHIJKLMNOPQRSTUVWXY( حرف كبير 	•

عدد )0 1 2 3 4 5 6 7 8 9( 	•

رمز �أو رقم مثل )]!@#$%^&*)(_+}{|:«><?~`-=][;’,./( 	•

تاريخ تنتهي فيه �صلاحيتها! العديد من قواعد  �أن تكون لكلمات المرور  وعلاوة على ذلك، يجب 
البيانات يتم الت�سلل �إليها، وتتم �سرقة هويات م�ستخدميها و�صلاحياتهم، ولذا فمن المهم �أن 
يتم تغيير كلمات المرور با�ستمرار، وهذا ممكن من خلال تفعيل ميزة تاريخ انتهاء �صلاحية كلمات 

المرور الموجودة في معظم الخوادم المتقدمة.

من  يطلب  الذي  الم�ستوى،  ثنائي  �أو  المزدوج  التثبت  مبد�أ  هناك  يوجد  الح�سا�سة،  للبيانات 
الم�ستخدمين �إدخال كلمات المرور مع مفتاح �إ�ضافي يتم �إ�صداره �أمنيا ويعطى للم�ستخدم من 
قبل المخت�صين الأمنيين. والكثير من الم�ؤ�س�سات الكبيرة ت�ستخدم �أجهزة لإ�صدار هذه المفاتيح 
المعلوماتي.  الأمن  م�ستوى  لرفع  الم�ستخدمين  بح�سابات  الأجهزة  هذه  وترتبط  الإ�ضافية 
وبالإ�ضافة �إلى ذلك، هناك برمجيات ت�ستخدم لإ�صدار هذه المفاتيح الإ�ضافية مثل برنامج جوجل 
با�ستمرار على  الذي ي�صدر مفاتيح عددية والتي تتغير   )Google Authenticator( الهوية  للتثبت من 

مدار مدة ق�صيرة من الزمن.

�شاق  امر  المزدوج  التثبت  ونظام  المعقدة،  المرور  كلمات  ان  الم�ستخدمين  من  العديد  يعتقد 
هذه  مثل  اتباع  �أهمية  حول  الم�ستخدمين  ه�ؤلاء  توعية  يجب  ولذا   ، تحمله  عليهم  ي�صعب 
المتعلقة  المعلومات  الى  بالا�ضافة  ال�شخ�صية  ومعلوماتهم  حمايتهم  في  ودورها  الإجراءات 

بم�ؤ�س�ساتهم.

التحكم في م�ستويات الو�صول �أو الدخول

الم�ستوى  له  الم�صرح  الم�ستخدم  هوية  تحديد  يتم  الو�صول  بم�ستويات  التحكم  خلال  من 
المعلومات التي ي�صل �إليها.
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بالتثبت  لأن يقوموا  الا�ستعداد  �أهبة  �أن يكونوا على  النماذج  وعلى المدراء في حالة بع�ض 
من  هم  فقط  الأ�صيلين  الم�ستخدمين  �أن  ول�ضمان  الن�شط،  الدليل  مقابل  الهوية  من 

ي�ستطيعون الدخول �إلى �شبكة الم�ؤ�س�سة للقيام بمهامهم المحددة لهم.

الممنوح  والدخول  الو�صول  م�ستوى  تحديد  في  للغاية  هاما  دورا  القانوانين  تلعب 
للم�ستخدمين، وت�ضمن �أن الم�ستخدم لا ي�ستطيع الو�صول �إلى بيانات م�صنفة �أو محدودة 

التداول لا ينبغي له الو�صول �إليها.

المت�سللين )hackers( �سي�سعون دائما �إلى الو�صول �إلى �شبكة الم�ؤ�س�سة ل�سرقة معلومات 
�أو للقيام بهجمة من خلال تغيير بع�ض القواعد والقوانين �أو فك �شفرة كلمة المرور �أو من 
�صدها  ويجب  مبكر  وقت  في  المحاولات  هذه  مثل  على  التعرف  يجب  خلفي.  باب  خلال 

وحجبها ب�شكل فوري.

الات�صال الآمن عن بعد

خارج  من  ال�سرية  بياناتهم  �إلى  الو�صول  �إلى  الم�ستخدمون  �سيحتاج  الأحوال  من  كثير  في 
مقر الم�ؤ�س�سة، مثل البريد الإلكتروني، و يجب �أن يتم ذلك من خلال قنوات م�ؤمنة لتقليل 

من خطر ت�سرب المعلومات، ويمكن القيام بذلك عبر �إحدى الو�سائل التالية:

لل�شبكة  تابع  برمجي  بروتوكول  وهذا   :)Secure FTP( الملفات  لنقل  �آمن  بروتوكول 
يقوم بالو�صول �إلى الملفات و�إدارتها على �أنظمة ملفات خارجية عن بعد. والدور الأ�سا�سي 
كلمات  عن  الك�شف  يمنع  مما  �سويا،  والبيانات  المعلومات  ت�شفير  هو  البروتوكول  لهذا 

المرور والبيانات الح�سا�سة عند عبورها ال�شبكة.

الت�صفح على  وبرامج  تعتمد خوادم المواقع    :)Secure Forms) (SSL( الآمنة  النماذج 
طبقة تعرف بطبقة القواب�س الآمنة )Secure Sockets Layer) (SSL( وهي بمثابة بروتوكول 
ي�ساعد الم�ستخدمين في حماية بياناتهم خلال عملية تبادلها من خلال �إيجاد قناة خا�صة 
وتتكون  الانترنت.  عبر  والآمن  الخا�ص  التوا�صل  لتمكين  فريد  نحو  على  ت�شفيرها  يتم  بها 
هوية  عن  موثقة  معلومات  �إلى  بالإ�ضافة  مزدوجة  مفاتيح  من  الآمنة  النماذج  �شهادة 
البيانات الم�شفرة. وعندما يقوم برنامج الت�صفح بالإ�شارة �إلى موقع م�ؤمن، يقوم الخادم 
خا�ص  ورمز  الت�شفير  طريقة  لإ�صدار  المت�صفح  مع  العام  الرئي�س  المفتاح  على  ب�إطلاعه 
بالجل�سة الحالية. يقوم بعدها البرنامج بت�أكيد تعرفه على م�صدر �شهادة  النماذج الآمنة 
جل�سات  تبد�أ  وبها   )SSL handshake( بالم�صافحة  العملية  هذه  ت�سمى  به.  موثوق  و�أنه 
ويمكن  الخادم.  و�أمن  و�سلامتها،  الر�سالة،  خ�صو�صية  تحمي  التي  الم�ؤمنة  الا�ستخدام 
النماذج الأمنة هذه عن طريق الانترنت من �شركات معروفة مثل فيري�ساين  �شراء �شهادة 

)Verisign( �أو �سيمانتك )Symantec( وغيرها من هيئات �أو جهات الإ�صدار.

خا�صة  �شبكات  �إلى  ب�أمان  بالو�صول  ال�شبكات  هذه  وت�سمح  افترا�ضية:  خا�صة  �شبكات 
وتبادل المعلومات عن بعد عبر �شبكات عامة. وهي مثل الجدار الناري الذي يحمي البيانات 
على الجهاز، وتقوم هذه ال�شبكات بحمايتها على ال�شبكات �إلكترونيا. وبينما يمكن القول 
 ،)Wide Area Network( الوا�سعة  ال�شبكات  مثل  تقنيا  هي  هذه  الافترا�ضية  ال�شبكات  �أن 

�إلا �أن واجهتها تحافظ على نف�س الوظائف والميزات الأمنية والمظهر لل�شبكات الخا�صة.
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افترا�ضية  خا�صة  ل�شبكة  قناة  الأمن  الغلاف  يوجد   :)Secure Shell) (SSH( الأمن  الغلاف 
والت�شفير الذي يحميها. وي�سمح هذا للم�ستخدمين بنقل بيانات ومعلومات غير م�ؤمنة من خلال 
توجيهها من خوادم خارجية عن بعد للمرور عبر قناة م�شفرة. وفي حين �أن البيانات والمعلومات 
غير م�شفرة ، �إلا �أن القناة التي تنتقل عبرها م�شفرة. وتقوم الأجهزة العميلة التابعة للغلاف الآمن 
ب�إيجاد هذه التو�صيلات والتي تقوم بدورها بتوجيه البيانات المتبادلة من منفذ محلي �إلى مخدم 

خارجي عن بعد. وتمر جميع البيانات بين نهايتي هذه القناة عبر المنافذ المحددة.

الت�شفير

جهاز  �أي  �أو  الخادم  �أو  الم�ستخدم  جهاز  في  المخزنة  والمعلومات  البيانات  بت�شفير  دائما  ين�صح 
البيانات  ا�سترجاع  في  ت�أخيرا  الت�شفير  ي�سبب  �أن  يمكن  ح�سا�سة.  معلومات  ي�ضم  للتخزين 
قبل  للجهاز  معروفة  هيئة  �إلى  �شفرتها  فك  يتطلب  حيث  كبيرا  حجمها  كان  �إذا  والمعلومات 
�إعادة �إر�سالها �إلى الم�ستخدم. غير �أنه مع تقدم المعالجات هذه الأيام، فلا يبنغي �أن ي�شكل هذا 

الأمر مع�ضلة �أو عائقا حيث �أن الفائدة تفوق هذا الت�أخير بكثير.

العديد من الم�ؤ�س�سات مثل هيئة تقنية المعلومات بفر�ض �سيا�سة ت�شفير جميع  ولقد قامت 
الأجهزة بما في ذلك الحا�سوب المحمول، وذلك لإ�ضافة طبقة �أمنية تحميه في حالة �سرقة �أو 

�ضياع هذه الأجهزة نظرا لما ت�ضمه من معلومات وبيانات ح�سا�سة.

الجدار الناري

الجدار الناري هو نظام تم ت�صميمه لمنع �أي دخول غير مرخ�ص من و�إلى ال�شبكة الخا�صة. ويمكن 
�أن يكون الجدار الناري في �شكل جهاز �أو برنامج ، �أو مزيج من الاثنين. وت�ستخدم الجدر النارية عادة 
المو�صلة  الخا�صة  ال�شبكات  �إلى  الدخول  من  لهم  المرخ�ص  غير  الانترنت  م�ستخدمي  منع  في 
الانترنت  التي تعتمد على  �أو تلك  الانترنت  تتداخل مع  التي  الداخلية  ال�شبكات  بالانترنت، لا �سيما 
في تو�صيلاتها الداخلية. جميع الر�سائل التي تدخل �إلى ال�شبكة �أو تخرج منها تمر عبر الجدار الناري، 

الذي يفح�ص كل ر�سالة ويحجب التي لا تفي بالمعايير الأمنية المحددة.

يمكن للجدار الناري �أن يكون في �شكل جهاز �أو برنامج ، ولكن الأف�ضل �أن يكون مزيجا من الاثنين. 
ال�سماح  في  �أي�ضا  مفيد  الناري  الجدار  ف�إن  والأجهزة،  ال�شبكة  �إلى  الدخول  تقييد  �إلى  وبالإ�ضافة 

للو�صول عن بعد �إلى ال�شبكة الخا�صة من خلال �شهادات هوية مرخ�صة وعمليات مرور �آمنة .

النطاق  �أو م�سيرات  �أي�ضا موجهات  الناري كجهاز م�ستقل، وكما يوجد  يمكن �شراء جهاز الجدار 
�شبكة.  �أو  نظام  �أي  من  للغاية  هام  جزء  لأنه  الاعتبار  بعين  الناري  الجدار  �أخذ  ويجب  العري�ض، 
معظم �أجهزة الجدر النارية تحوز على �أربعة منافذ على الأقل لربط �أجهزة الحا�سوب بها، �إلا �أنه 

ولل�شبكات الكبيرة توجد حلول خا�صة للجدر النارية.

تكييفه  وبالإمكان  برنامج(  �أي  )مثلها مثل  النارية على الحا�سوب  تن�صيب برمجيات الجدر  يمكن 
البرمجيات  هذه  وظائف  في  التحكم  على  قدرة  يعطي  مما  الخا�صة،  احتياجاتك  مع  ليتفق 
وميزات الحماية. �إن برنامج الجدار الناري �سيحمي الحا�سوب من المحاولات الخارجية للتحكم فيه 

�أو الدخول �إليه.
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الجدار الناري للتطبيقات

ت�ؤمن الجدر النارية للتطبيقات حماية للتطبيقات، �أي بنف�س الطريقة التي تقوم بها الجدر 
النارية لل�شبكات بحماية وت�أمين ات�صالات ال�شبكات. ومن خلال الوعي باللغة الم�ستخدمة 
�أو  من قبل التطبيق في نقل البيانات وتبادلها، فيمكن للجدار الناري للتطبيقات �أن يرف�ض 

يعدل في �أي ن�شاط غير �صالح �أو م�شبوه.

 )Mod Security( ت�شمل الجدر النارية ال�شائعة الا�ستعمال في هذا المجال: مود�سيكيوريتي
.)URL Scan( ويو �آر �إل �سكان

ف�صل البيئات
من الجيد دائما ف�صل البيئة الم�ستخدمة لأنها ت�ساعد في تقليل مخاطر انت�شار التطبيقات 

ال�ضارة، وهناك 3 بيئات ين�صح بها.

بيئة الاختبار

لاختبار  وذلك  م�ؤ�س�سة  �أية  �ضمن  والمطورين  للمدراء  محدودة  قيودا  البيئة  هذه  توفر 
تطبيقاتها تحت مختلف الظروف، على �سبيل المثال �إدخال البيانات الخط�أ، اختبار الاختراق، 
�أو خطوات لا يمكن عك�سها، وغير  �إر�سال حزمة �ضارة، القيام بت�صرفات  اختبار �أمن الترميز، 

ذلك.

وهذه البيئة مهمة جدا لأنها تمكن المطورين من العمل في بيئة طبق الأ�صل لبيئة الإنتاج، 
متاحة  وغير  خا�صة  بيئة  كونها  بالاختبارات  القيام  �إبان  تدميرها  من  الخوف  بدون  ولكن 

للعامة.

بيئة التطوير

تعد هذه البيئة م�ساحة حرة خا�صة بالمطورين، لأنهم يتحكمون فيها بالكامل من حيث 
الدخول ، وم�ستويات التحكم في التطبيقات، والتهيئة ، والتن�صيب، والإزالة، وغير ذلك.

يمكن للمطورين �أن يقوم بتطوير التطبيقات واختبارها وتجريبها في هذه البيئة كما يرون 
ووفق احتياجاتهم ومتطلباتهم.

بيئة الإنتاج

مدراء  قبل  من  والو�صول  الدخول  م�ستويات  في  التحكم  ويجب  ح�سا�سة  البيئة  هذه 
و�سائل  تهيئة  ويجب  م�ستمر.  ب�شكل  وفعالة  �صالحة  البيئة  هذه  �أن  ل�ضمان  محترفين 
الت�سلل والحماية منه جميعا لحماية هذه  الك�شف عن  و�أنظمة  النارية،  التحكم، والجدر 

البيئة من المت�سللين ومخترقي الف�ضاء ال�سيبراني.

وعادة ما يجب �أن يمر التطبيق بالبيئتين �سالفتي الذكر ل�ضمان ا�ستقراره قبل نقله �إلى هذه 
البيئة من قبل مدراء مخت�صين.
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الا�سترجاع
ا�سترجاع البيانات هي عملية ا�ستعادة البيانات التي فقدت �أو حذفت بالخط�أ �أو ف�سدت �أو لم يعد 

ممكنا الو�صول �إليها.

وفي تقنية المعلومات الخا�صة بالم�ؤ�س�سات، يق�صد با�سترجاع البيانات هي عملية �إعادة البيانات 
�إلى حا�سوب مكتبي �أو محمول �أو خادم �أو جهاز تخزين خارجي من و�سيط تخزين احتياطي.

الذي  البيانات  برنامج ا�سترجاع  �أو  البيانات،  البيانات بح�سب ظروف �ضياع  وتتفاوت عملية ا�سترجاع 
ا�ستخدم في التخزين الاحتياطي، وو�سيط التخزين الاحتياطي. على �سبيل المثال ت�سمح العديد 
�أنف�سهم،  الم�ستخدمين  قبل  من  المفقودة  الملفات  ا�ستعادة  للم�ستخدمين  الحوا�سيب  من 
عملية  الاحتياطي  التخزين  �شريط  ومن  البيانات  قاعدة  من  الملفات  ا�ستعادة  عملية  تعد  بينما 
البيانات  ا�سترجاع  عملية  تقديم  يمكن  كما  المعلومات.  تقنية  وحدة  تدخل  تتطلب  معقدة 
كخدمة، ومثل هذه الخدمات عادة ما تكون لا�ستعادة ملفات هامة لم يتم تخزينها احتياطيا �أو 
�أزيلت خط�أ من نظام الملفات في �أحد الأجهزة ولكنها )�أي الملفات( ما تزال مخزنة على القر�ص 

ال�صلب في �أجزاء متناثرة.

�أن تو�ضح ب�شكل جلي من الم��سؤول عن  ينبغي على خطة الكوارث والا�سترجاع في الم�ؤ�س�سة 
المقبولة  الا�سترجاع  مناطق  وتوثيق  البيانات  لا�سترجاع  ا�ستراتيجية  تقدم  و�أن  البيانات،  ا�سترجاع 

والمعايير الزمنية للا�سترجاع.

�أو جزئي لتمكين النظام من العودة مرة �أخرى  في حالة الطوارئ يجب القيام با�سترجاع كامل 
ببيانات �صحيحة ودقيقة.

كيف تتعامل مع هجمات الت�سلل؟
تو�ضح هذه الجزئية كيفية التعامل مع هجمات الت�سلل التي تنجح في الو�صول �إلى نظام البريد 

الإلكتروني �أو الموقع �أو ال�شبكة �أو قاعدة البيانات، وخلافه.

�أول خطوة ينبغي القيام بها هي �إخطار جهة معروفة وموثوقة قادرة على �إجراء الفحو�صات 
اللازمة وحل مثل هذه الحوادث ال�سيبرانية مع الحفاظ على خ�صو�صيتك.  ويفي المركز الوطني 
لل�سلامة المعلوماتية بهذه الموا�صفات و�سي�ساعدكم بدون �أية تكلفة كما �سيتفاعل معكم 

ب�شكل فوري.

المركز الوطني لل�سلامة المعلوماتية

طرق الابلاغ عن الحوادث الأمنية

يوفر المركز الوطني لل�سلامة المعلوماتية قنوات ات�صال مختلفة بما في ذلك:

الإبلاغ الإلكتروني عن طريق الموقع 	•

ocert999@ita.gov.om :البريد الإلكتروني 	•

هاتف رقم: 24166828 )968+( 	•
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ما يجب تح�ضيره؟

بينما تنتظر ردا من المركز الوطني لل�سلامة المعلوماتية، يمكن تح�ضير البيانات التالية التي 
�ستتطلبها عملية الفح�ص والتحقيق:

ال�سجلات )�سجل الدخول، �سجل ملفات الخادم، �سجل الأخطاء( 	•

ن�سخة من الملف الم�صاب . 	•

ن�سخة كاملة من النظام الم�صاب . 	•

الأولي، و�سيتم  الفح�ص والتحقيق  نتائج  �إ�ضافية بح�سب  �أو معلومات  بيانات  يمكن طلب 
طلب ذلك في مرحلة متقدمة.

التعامل مع الأدلة

تعد �أيا من الأجهزة �أو الخادم �أو ال�شبكة المت�سلل �إليها �أو الم�صابة �أداة من �أدوات الجريمة، 
عن  �إيقافها  �أو  الأجهزة  ت�شغيل  �إعادة  عدم  يجب  لذلك.  وفقا  معها  التعامل  يجب  ولذا 
العمل تحت �أي ظرف. يجب ف�صل كابلات �شبكات الانترنت والانترانت الداخلية فورا، وذلك 

لبدء عملية التحكم في ال�ضرر.

الأجهزة الم�صابة �ست�ستخدم ك�أدلة رقمية، و�سيقوم  في حالة توجيه تهم جنائية، ف�إن 
فريق الأدلة الرقمية بتحليل هذه الأدلة وتقديم تقرير ب��شأنها لا�ستخدامه في المحكمة.

ا�ستعادة التحكم
مع الأخذ بعين الاعتبار ماذكر �أعلاه، فمن المهم ا�ستعادة التحكم على الأجهزة الم�صابة 

�أو الموبوءة:

اف�صل الأجهزة الم�صابة عن الانترنت، وعن �أي و�صول داخلي �أو خارجي. 	•

حاول �إزالة الملفات الم�صابة �أو البرامج ال�ضارة. 	•

البدء في تقييم  ب�إلابلاغ عن الحادث، يمكنك  �سرعان ما تننتهي من هذه العملية وقمت 
ال�ضرر الذي نتج من هذا الحادث:

هل كانوا يبحثون عن معلومات ح�سا�سة؟ 	•

هل �أرادوا التحكم على الموقع لأغرا�ض �أخرى؟ 	•

ابحث عن �أية ملفات معدلة �أو تم تحميلها على خادم الموقع. 	•

محاولات  مثل  م�شبوهة،  �أن�شطة  �أية  هناك  كانت  �إذا  ما  الخادم  �سجلات  من  ت�أكد  	•

دخول فا�شلة، تاريخ الأوامر الموجهة )لا �سيما على م�ستوى الدليل الجذر)Root(، �أ�سماء 
م�ستخدمين غير معروفة، وغير ذلك.

حدد نطاق الم�شكلة – هل لديك مواقع �أخرى معر�ضة للإ�صابة؟ 	•

�أن  ، فلا تحاول  الآن من حل م�صدر الم�شكلة  �إلى  تتمكن  انك لم  �أي�ضا فهم  من المهم 
ت�سترجع الموقع وتعيد ن�شره بعد.
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التحقيق
مراجعة ال�سجل

�سير�سل المركز الوطني لل�سلامة المعلوماتية تقريرا تف�صيليا كاملا بالنتائج التي تو�صل �إليها مع 
مقترحات للعلاج، و�سيوجهك خلال عملية الا�سترجاع. 

وحيث �أن م�ؤ�س�ستك �أ�ضحت هدفا، فين�صح �إحالة كل �سجلات الدخول �إلى فريق المراقبة بالمركز 
عدد  هناك  ومنعها.  �ضارة  �أن�شطة  �أية  عن  المبكر  والك�شف  المراقبة  متابعة  من  يتمكن  حتى 
من البرامج والتطبيقات الموجودة �ضمن �أنظمة المركز والتي �ست�ساعد المدراء في الك�شف عن 
 Content Integrity( أو� محاولات الت�سلل ومنعها. من هذه الأدوات برنامج �ضابط �سلامة المحتوى 

Agent( الذي يمنع المت�سلل�سن من �إ�ضافة �أي ملف �أو تعديله على خوادم الموقع.

المراجع
1.	OWASP SCP Quick Reference Guide v2

2.	Server Hardening Website

3.	10 Steps to harden Windows Servers

4.	Linux Server Hardening Tips

5.	Why penetration testing is important?

6.	Internal vs. External Pen-Testing

7.	Security Monitoring and Attack Detection

8.	Secure Sockets Layer (SSL): How It Works
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المقدمة

»لفر�ض �سيا�سات �أمن المعلومات بالم�ؤ�س�سة، يجب الح�صول على الدعم الكامل من الإدارة 
CODENOMICON العليا« �إر�آ وينكلر، رئي�س التخطيط الإ�ستراتيجي ب�أمن المعلومات ب�شركة

�إعتماداً على �إح�صائية قام بها موقع Infosectoday.com  لعام 2013 تم فيها الت�صويت 
على �أهم التحديات التي تواجه �أمن المعلومات تم �إكت�شاف �أن غالبية الأ�صوات ا�شارت �إلى 
�أن »قلة الدعم من الإدارة العليا« هو �أكبر تحدي يواجه مكاتب �أمن المعلومات في ار�ساء 
لمناق�شة  المقرر  هذا  بتخ�صي�ص  قمنا  ولهذا  م�ؤ�س�ساتهم.  في  المعلومات  �أمن  قواعد 
الحلول التي ب�إمكانها التغلب على م��سألة ممانعة الإدارة العليا لفكرة �إن�شاء مكاتب �أمن 

المعلومات بالم�ؤ�س�سات الحكومية والقطاعات الحيوية.

لطالما تم النظر �إلى �أمن المعلومات كعائق �أمام �إنتاجية الموظفين وللأ�سف مازال هذا 
المعلومات  �أمن  مدراء  �إعطاء  تم  ما  �إذا  الأمر  حقيقة  في  هذا.  يومنا  حتى  �سائداً  الإعتقاد 
�إ�ستراتيجية  خطط  وت�أ�سي�س  تكوين  في  �صلاحياتهم  لممار�سة  اللازمة  والموارد  الدعم 
لتفعيل دور �أمن المعلومات وربطها بكافة الأق�سام والدوائر المختلفة لح�صل عك�س ذلك 
�أن  �أمن المعلومات بطريقة �صحية و�سليمة فذلك يمكن  تماماً! فعند تطبيق ممار�سات 

يفي�ض �إلى تح�سين الإنتاجية وال�سرعة في �أداء العمل.

بما �أنه من ال�صعب تحديد العائد المادي من الإ�ستثمار في �أمن المعلومات مما ي�شكل عائق 
العليا ف�إنه  للإدارة  الإ�ستثمار المطلوب  �أثناء محاولة تبرير  �أمن المعلومات  �أمام مدراء  كبير 
ومن خلال الأق�سام المختلفة لهذا المقرر ف�إنك �ستتعرف على بع�ض المهارات والتقنيات 

التي من ��شأنها ت�سهيل عملية التبرير والم�ساوامة مع الإدارة العليا و�أع�ضاء مجل�س الإدارة.

�أ�سباب عدم م�ساندة الإدارة العليا لم�شاريع �أمن المعلومات
المعلومات  �أمن  ب�أهمية  الإدارة  �إقناع  في  الفعالة  والو�سائل  الحلول  �شرح  في  البدء  قبل 
يتوجب علينا معرفة الأ�سباب الكامنة وراء عدم م�ساندة الإدارة العليا لأمن المعلومات في 

الم�ؤ�س�سات المختلفة للدولة.

الجميع يعتقد �إن �أمن المعلومات عامل تنفيذي ولي�س �إ�ستراتيجي
معظم �أع�ضاء الإدارة العليا لا ينظرون �إلى �أمن المعلومات كعامل �إ�ستراتيجي قد يتفاعل 
�أمن المعلومات كق�سم  �إلى ق�سم  �أق�سام الم�ؤ�س�سة المختلفة بل ينظرون  مع جميع 

العليا  الإدارة  دعم  على  الحصول  كيفية 
لمكاتب أمن المعلومات
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�صغير من المفتر�ض �أن يعمل على �أداء مهامه الوظيفية ب�أقل تكلفة وب�أقل موارد ممكنة. هذا 
الإعتقاد ال�سائد �سبب في تجاهل ق�سم �أمن المعلومات وحكره بمهام وم��سؤوليات �صغيرة لا 

تتما�شى مع الهدف الأ�سمى الذي نطمح تحقيقة من خلال هذا الق�سم الإ�ستراتيجي.

�إختلاف في لغة الحوار
غالباً يهتم �أع�ضاء الإدارة العليا بلغة الأرقام و الم�صطلحات المادية مثل النفقات والارباح والعائد 
من الإ�ستثمار ، في حين يتهم م��سؤولي �أمن المعلومات بمدى �أهمية المعلومات و�سبل حمايتها 

من خلال الممار�سات المثلى والقوانين والتدريب والتوعية التي ي�ست�صعب قيا�سها ب�شكل مادي.

�صعوبة قيا�س مدى كفاءة �سيا�سة �أمن المعلومات 
مدى  من  وبالرغم  المادي  بالمردود  و�إلإنتاجية  الكفاءة  مدى  قيا�س  يتم  الأحيان  معظم  في 
�إنه من  �إلا  ت�أمين معلومات الم�ؤ�س�سة  �أمن المعلومات في  �أق�سام  التي تحققها  النتائج  �أهمية 

ال�صعب قيا�سها مادياً.

الت�ضارب في دور ق�سم �أمن المعلومات وق�سم �إدارة تقنية المعلومات
يعتقد �أع�ضاء الأدارة العليا ب�أن م��سؤولية �أمن المعلومات يجب �أن تندرج تحت مهام ق�سم �إدارة 
تقنية المعلومات دون الفهم الحقيقي لدور ق�سم �أمن المعلومات ومدى �أهمية كونه ق�سماً 

منف�صلًا من ناحية الإدارة لأداء م��سؤولياته ب�شكل فعال.

عجز الإدارة العليا في فهم المخاطر المتعلقة بالجرائم الإلكترونية
للأ�سف حين يطرح مو�ضوع �أمن المعلومات في الإجتماعات الإدارية لا يحظى بالإهتمام المطلوب 
فغالباً ما يخ�ص�ص له وقت �ضيق لا يتمكن خلاله مدراء �أمن المعلومات من طرح �إقتراحاتهم و 

الح�صول على الدعم المطلوب.

الحلول
�أمن المعلومات من  التي تحول دون توفير الدعم الكامل لأق�سام  التحديات  التعرف على  بعد 
الدعم  على  للح�صول  المثلى  والحلول  بالتقنيات  الت�سلح  علينا  يتوجب  ف�إنه  العليا  الإدارة  قبل 

المنا�سب ومعرفة الطرق المنا�سبة لإقناع الإدارة ب�أهمية �أمن المعلومات للم�ؤ�س�سة ككل.

التعرف على ال�شخ�ص المنا�سب لدعم ق�سم �أمن المعلومات
التدقيق  �أو مدير  التنفيذي  الرئي�س  �أو  �آرائك ومقترحاتك مع المدير المالي  ال�ضروري م�شاركة  من 
باقي  مع  التعامل  كيفية  في  الهامة  الن�صائح  �إعطائك  ب�إمكانهم  حيث  بالم�ؤ�س�سة  الداخلي 
التحديات  على  العليا  الإدارة  من  �أفراد  لإطلاع  ممتازة  فر�صة  المحادثات  وهذه  الإدارة.  �أع�ضاء 

والمخاطر التي تواجه الم�ؤ�س�سة تقنياً.
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�أطلع الرئي�س التنفيذي للم�ؤ�س�سة على القوانين التنظيمية في 
مجال �أمن المعلومات

�إجبارياً من حيث �سن القوانين اللازمة لتنظيم كيفية التعامل  �أ�صبح امراً  �أمن المعلومات 
مع معلومات الم�ؤ�س�سة وكيفية نقلها وتخزينها والإف�صاح عنها. والرئي�س التنفيذي يمثل 
�أف�ضل �شخ�ص ب�إمكانه نقل ودعم ر�سالة �أمن المعلومات �إلى �أع�ضاء مجل�س الإدارة ولهذا 

وجب �إطلاعه على القوانين الهامة والم�ستحدثة في مجال �أمن المعلومات.

�إنتهز الفر�ص المنا�سبة لدعم ق�سم �أمن المعلومات
عادة ما يقوم الر�ؤ�ساء التنفيذيون بالم�ؤ�س�سات ب�إختيار ما يتم عر�ضه لمجل�س الإدارة وعليك 
المحلية  الأحداث  �إنتهاز  خلال  من  الحوار  طاولة  �إلى  المعلومات  �أمن  �إ�ضافة  على  العمل 
والعالمية المتعلقة ب�أمن المعلومات وعلى �سبيل المثال موجة الإختراقات التي تعر�ضت 
التي  الدولية  الثغرة  �إلى  وبالإ�ضافة  الما�ضية  الفترة  في  الدولة  م�ؤ�س�سات  من  العديد  لها 
الإدارة  مجل�س  �أع�ضاء  �إهتمام  على  بالح�صول  كفيل  وهذا   )Heart bleed( �إكت�شافها  تم 
التي قد تتعر�ض لها الم�ؤ�س�سة. عند عر�ض مثل هذه الأحداث يجب ان يتم  الى المخاطر 

توثيقها ب�إح�صائيات ومعلومات ملمو�سة.

�إعر�ض مدى تقدم الم�ؤ�س�سات الأخرى في مجال �أمن المعلومات
لتحفيز روح المناف�سة عليك �أن تقدم مدى التقدم المحرز في مجال �أمن المعلومات من 
على  الم�ؤ�س�سات  �إحدى  ح�صول  المثال  �سبيل  وعلى  بالدولة  المختلفة  الم�ؤ�س�سات  قبل 
�أو �إن�شاء احدى الم�ؤ�س�سات لق�سم �أمن معلومات فعال في الت�صدي  �شهادة �أيزو 27001 

للهجمات الإلكترونية.

قم بالإ�شارة �إلى مدى �أهمية ق�سم �أمن المعلومات
عليك الإ�شارة �إلى مدى �أهمية ق�سم �أمن المعلومات والفوائد الإيجابية التي يمكن لهذا 

الق�سم تحقيقها والتركيز على الفوائد الأربع التالية:

الإمتثال للمعايير العالمية

المجالات  معظم  في  الدولية  المعايير  �إلى  الأمتثال  �إلى  الم�ؤ�س�سات  معظم  ت�سعى 
ق�سم  خلال  من  عليها  الح�صول  بالإمكان  التي  الدولية  المعايير  على  التركيز  وب�إمكانك 
�أمن المعلومات لما لها من مردود يمثل العائد من الإ�ستثمار ومدى �سهولة تطبيق هذه 
المعايير و�أهمها ايزو 27001 والتي تعتبر �أعلى معيار تقا�س به مدى كفاءة �أمن المعلومات.

الت�سويق للم�ؤ�س�سة

في ظل التناف�س العالمي بين مختلف الم�ؤ�س�سات ف�إنه من ال�ضروري الإ�شادة �إلى دور �أمن 
�آمان  الت�سويق لمدى م�ستوى  للم�ؤ�س�سة من خلال  تناف�سية  �إ�ضافة ميزة  المعلومات في 

معلومات الم�ستخدمين بالم�ؤ�س�سة.
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تقليل الم�صاريف

الواقع  في  ولكن  ملمو�س  مادي  عائد  بدون  تكلفة  المعلومات  �أمن  في  الأ�سثمار  يعتبر  عادة 
�إختراق  وقوع  حال  في  الإ�ستثمارات  حماية  على  تعمل  ان  المعلومات  �أمن  �سيا�سات  ب�إمكان 
�إلكتروني ولهذا ف�إن وجود �سيا�سة للتعامل مع الإختراقات الأمنية ي�سهم في خف�ض التكلفة 

والم�صاريف المتعلقة بالت�صدي للهجمات الإلكترونية.
تنظيم العمل الداخلي

تنظيم  في  ي�ساعد  قد  المعلومات  �أمن  ف�إن  الأخيرة  الآونة  في  للم�ؤ�س�سات  ال�سريع  التطور  مع 
العمل الداخلي بحيث ينظم عملية �إتخاذ القرارات المتعلقة بمعلومات الم�ؤ�س�سة ومن الم�صرح 

بالتعامل معها والإف�صاح عنها.

�إن�شاء ق�سم  تكلفة  تبرير  المثلى في عملية  المالية  الطرق  �إ�ستخدم 
�أمن المعلومات بالم�ؤ�س�سة

كما ذكرنا �سابقاٌ ف�إن �أع�ضاء الأدارة يتخذون قراراتهم ح�سب العائد المادي للإ�ستثمار ولهذا عليك 
�أن ت�ستخدم الطرق المالية المثلى لتبرير التكلفة وعلى �سبيل المثال في حال �إختراق قاعدة بيانات 
�إ�ستثماره في الإحتواء والتعامل مع هذا الإختراق فبوجود  الم�ؤ�س�سة ما هو المبلغ الذي �سيتم 

ف�سم لأمن المعلومات بالإمكان تفادي الأختراق والحفاظ على �أموال الم�ؤ�س�سة.

الم�س�ؤولية التنفيذية
العليا  للإدارة  �ستوجه  الإتهام  ا�صابع  ف�إن  الم�ؤ�س�سات  لإحدى  �إلكتروني  �إختراق  حدوث  حالة  في 
ولذلك فمن ال�ضروري �إعلام الإدارة بالمخاطر المتوقع حدوثها وطرح الحلول المنا�سبة لتفادي �أية 

هجمات محتملة.

PCI-DSS الربح والخ�سارة في تطبيق معايير الـ
في حال �إ�ستلام م�ؤ�س�ستك لمبالغ مادية عن طريق الإنترنت ف�إنه من ال�ضروري الإمتثال لمعايير الـ 
PCI-DSS والتي يتوجب على الم�ؤ�س�سة الخ�ضوع �إلى تدقيق خارجي لمدى تطبيق هذه المعايير 

التي  العالية  التكلفة  تفادي  بالإمكان  ف�إنه  بالم�ؤ�س�سة  داخلي  معلومات  �أمن  ق�سم  وبتواجد 
تترتب على طلب الخدمة من م�ؤ�س�سة تعمل في مجال �أمن المعلومات لتقييم و�ضع الم�ؤ�س�سة 

ومدى �إمتثالها للمعايير العالمية.

الآثار المترتبة على وقف عمل الم�ؤ�س�سة ب�سبب الإختراقات الإلكترونية
عمل  �إيقاف  المحتمل  من  ف�إنه  بالم�ؤ�س�سة  المعلومات  �أمن  لإدارة  ق�سم  توافر  عدم  حالة  في 
مادية  لخ�سائر  الم�ؤ�س�سة  يعر�ض  مما  �إلكتروني  �إختراق  حدوث  حال  في  بالكامل  م�ؤ�س�سة 
ومعنوية. ولهذا ف�إنه من ال�ضروري وجود ق�سم داخلي لأمن المعلومات للتعامل مع الإختراقات 

الأمنية.
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المخترقين
�أ�صحاب  المخترقين  قبل  من  للإختراق  عر�ضة  تكون  قد  م�ؤمنة  الغير  وال�شبكات  الإنظمة 

القبعات ال�سوداء وتتمثل نتائج هذه الإختراقات في:

�سرقة معلومات بنكية �أو الح�صول على معلومات دخول الم�ستخدمين 	•

�إبلاغ الم�ستخدمين عن الإختراق ومدى ال�ضرر الناجم عن هذا الإختراق 	•

التحكم  لإعادة  مالي  مبلغ  دفع  في  تتمثل  قد  والتي  المخترقين  لمطالب  الإذعان  	•

بالنظام المخترق

الثغرات  و�سد  الأختراق  مع  للتعامل  المعلومات  �أمن  ل�شركات  طائلة  مبالغ  دفع  	•

المكت�شفة.

الإختراقات  للتعامل مع  بالم�ؤ�س�سة  لأمن المعلومات  ال�ضروري وجود ق�سم  ولهذا فمن 
و�سد الثغراث ب�أنظمة و�شبكات الم�ؤ�س�سة لتفادي الإختراقات المحتملة.

خلق بيئة معلوماتية �آمنة
دور  دعم  �أجل  من  بالم�ؤ�س�سة  العاملين  لجميع  �آمنة  معلوماتية  بيئة  خلق  ال�ضروري  من 
ق�سم �أمن المعلومات و�أهدافه التي تتمثل في �إيجاد الطرق الآمنة للتعامل مع معلومات 
الترابط  على  البيئة  هذه  ت�أثير  هو  الآمنة  البيئة  هذه  خلق  �أهداف  �أهم  ولعل  الم�ؤ�س�سة. 
الثقة بين  �أق�سام الم�ؤ�س�سة الداخلية والذي من ��شأنه رفع م�ستوى  الحيوي بين مختلف 
العاملين بالم�ؤ�س�سة وت�سهيل عملية الإمتثال للمعايير الدولية والقوانين التنظيمية لأمن 

المعلومات.

�أيـــن يقع ق�ســـم �أمن المعلومـــات فـــي الهيكل التنظيمي 
للم�ؤ�س�سة

هناك وجهات نظر مختلفة فيما يخ�ص موقع ق�سم �أمن المعلومات بالهيكل التنظيمي 
العليا  الإدارة  من  الكامل  الدعم  �إلى  يحتاج  الم�ستحدث  الق�سم  هذا  �إن  حيث  للم�ؤ�س�سة 
ولهذا يرى الكثير من الأخ�صائيين �إنه يجب �أن يتبع لمكتب الرئي�س التنفيذي لما �سيقدمه 
على  الح�صول  في  وال�سهولة  الإدارة  مجل�س  �إلى  الو�صول  �إلى  �سهولة  من  الموقع  هذا 
الهيكل  في  المعلومات  �أمن  ق�سم  موقع  عن  النظر  بغ�ض  ولكن  المطلوب.  الدعم 
التنظيمي فبتوافر الدعم اللازم فب�أمكان هذا الق�سم ان ي�ؤدي مهامه �أينما كان ولا يجب 

�أن ي�شكل موقع الق�سم عائقاً �أمام العاملين به من ت�أدية مهاهم المناطة �إليهم.
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دور المركز الوطني لل�سلامة المعلوماتية في دعم �أق�سام �أمن 
المعلومات

المعلومات  �أمن  لأق�سام  متكامل  برنامج  ب�إعداد  المعلوماتية  لل�سلامة  الوطني  المركز  قام 
الأدوات  كافة  البرنامج  هذا  ويقدم  الحيوية  ال�صناعات  وقطاع  الحكومية  الم�ؤ�س�سات  بمختلف 
درا�سة  ح�سب  الأق�سام  هذه  دور  لتعزيز  اللازمة  التوعوية  والمواد  التنظيمي  والهيكل  والقوانين 

علمية دقيقة قام بتنفيذها مجموعة من الأخ�صائيين في مجال �أمن المعلومات.

بالإ�ضافة �إلى �إ�ستعداد المركز الوطني لل�سلامة المعلوماتية بتقديم حلقات عمل للإدارة العليا 
�أع�ضاء  دعم  على  والح�صول  المعلومات  �أمن  ق�سم  �أهمية  مدى  لعر�ض  الم�ؤ�س�سات  بمختلف 

الإدارة العليا لإقامة ق�سم �أمن معلومات �أو تعزيز دور ق�سم �أمن المعلومات الحالي.

الخاتمة
في الختام نود التنويه ب�إن الح�صول على دعم الإدارة العليا يعتبر اف�ضل و�سيلة لتعزيز دور ق�سم 
�أمن المعلومات ولهذا ف�إن هذا المقرر يعتبر حجر الأ�سا�س لإن�شاء و�إقامة ق�سم �أمن معلومات 

يمتلك الدعم اللازم لممار�سة م��سؤولياته وتحقيق �أهدافه.
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م�ستعد  ف�أنت  له  وب�إنهائك  والموا�ضيع،  المفاهيم  من  الكثير  الكتاب  هذا  غطى  لقد 
للتعامل مع العديد من الأمور المحتمل �أن تواجهها، �إلا �أنه من المهم الت�أكيد مجددا 

على نقطتين:

الأولى. �إن موارد تقنية المعلومات المتوفرة هي للا�ستعمال النافع، ولي�ست للتلاعب �أو 
الاعتداء على خ�صو�صيات الآخرين، فوظيفتها الأ�سا�سة هي تي�سير العمل.

نت لي�ست فقط لحماية المعلومات،  الثانية. �إن القوانين وال�سيا�سات والإجراءات التي �سُ
ولكنها �أي�ضا للم�ساعدة في تحقيق الأهداف العملية وال�شخ�صية؛ لذا فمن م��سؤوليتنا 

جميعا الم�ساعدة في حماية هذه المعلومات.

�إن من واجبك الأمني �أن تقوم بتبليغ ال�سلطات المخت�صة عن �أية مخالفات قد تتعر�ض 
الت�أكد. لا تقم بعملية  �أ�شخا�ص م�ؤهلون واجبهم  ال�شك، فهناك  لها ولو كان لمجرد 
التحري بنف�سك فقد تقوم ب�إتلاف بع�ض الأدلة المهمة، وعليك �أن تتعرف على �سيا�سة 
م�ؤ�س�ستك في ت�سل�سل عملية البلاغ عن الاختراقات الأمنية المتعلقة ب�أمن المعلومات.

الخـاتمة
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